
　ユニアデックスは、日本ユニシスグループの一
員として様々なITサポートサービスを提供してい
る。サポート依頼を受けてオンサイトで作業するこ
とも多いため、外出先でエンジニアを支援するシ
ステムがこれまでにも運用されていた。
「お客様のIT環境に関する情報を、現地で参照す
る必要があります。そのため、会社から配布した証
明書をインストールしているPCからVPN接続で
アクセスできるようにしていました」
　証明書による十分なセキュリティとVPNアクセス
による情報参照は、構築当時の目的にはマッチして
いたと、ユニアデックス株式会社 情報基盤推進部
の大岩 丈泰氏は語る。しかしワークスタイルが変
わり、社外からの情報アクセスに求められる要件に
も変化が起きた。中でも大きかったのは、デバイス

統制の在り方が変わったことだと大岩氏は言う。
「より自由なワークスタイルを模索する上で、いつ
でもどこからでも安全に情報を参照できることが
とても重要になります。それを実現するためには、
BYODも視野に入れ、自由にデバイスを選べる情
報アクセス環境を作る必要があります」
　従来の環境では、配布する端末には暗号化処理
が施されていたが、それでもPC紛失に伴うセキュ
リティリスクは存在した。読み取られる恐れは低い
ものの、端末紛失時に求められる紛失情報の調査
には多大な工数を要していた。また、BYODを検
討した場合、セキュリティ管理を徹底できない私
物デバイスを、VPN接続によって社内ネットワー
クに接続することになるため、危険を感じていた。

　外出先での新たな情報アクセス手段としてユニ
アデックスが選んだのは、VMware Horizon View
だった。画面転送型のVDI 環境で、端末に情報を
残すことなく社内のデータを参照できる点が高く
評価されたと、ユニアデックス株式会社 サポート
サービス事業本部の伴 昌憲氏は選定理由を語る。
「端末に情報が残らないので、デバイス自体がセ
キュリティリスクになりません。デバイスを限定せ
ず、社外からの情報アクセスが可能です」
　組み合わせる認証製品の選定においても、自由
なデバイスから利用できることが重視された。従来
利用していた電子証明書は事前のインストールが
必要で、利用できるデバイスが限定される。トーク
ン型のワンタイムパスワードを使う方法もあるが、

必要なときにトークンを持ち歩いているとは限ら
ないうえに、トークン管理が大きな負担になる恐
れがあったと伴氏は振り返る。
「セキュリティ強化とは認証強化だけではなく、運
用負荷がどれだけかかるかが大きなポイントにな
ります。現実的な負荷で運用できなければ、セキュ
リティを維持できなくなるからです」
　そこで目を付けたのが、デバイスフリーのマトリ
クス認証製品SECUREMATRIXだった。デバイス
フリーの認証製品は他にもあるが、実績と運用管
理面でSECUREMATRIXが抜きんでていた。
また、バージョン3.8以降プラグインフリーになり、
Webブラウザを搭載した幅広いデバイスで使える
ようになったことも大きなポイントとなった。

導入の経緯

導入決定のポイント

日本ユニシスグループにおいて総合ICTサポートサー
ビスを担う、ユニアデックス株式会社。クラウドやモ
バイルなど最新技術を駆使し、多様なソリューション
とサービスでIT活用を支援する。その活躍の場は学
校、自治体、医療、交通、通信など、社会生活を支える
幅広い分野に広がっている。

セキュリティの強固な認証によりデバイスを問わない安全な社内アクセスの確保
端末紛失に伴う情報消失リスクと、その際の紛失情報の調査工数の削減
数千人規模でも運用負荷が過大にならないセキュリティと運用性の両立

VMware Horizon ViewとSECUREMATRIXの組み合わせでBYODを実現
ブラウザだけで利用できるSECUREMATRIXでデバイス選定の自由度を確保
事前の証明書インストールやトークンの紛失対策が不要で低負荷でセキュリティを担保
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現在の運用状況

実際の導入までの課題

ユニアデックス株式会社

「多くの製品が次から次に表れては消えていくITの世界で、SECUREMATRIXが長く受け入れられている理由は、使用現場
の声を拾い上げて着実な進化を遂げてきたからでしょうね。だからこそインテグレータとしても安心して取引先に薦めること
ができます」と、大岩氏は高く評価してくれた。ユニアデックスはユーザであるだけではなく、インテグレータとしても数多く
のセキュリティ製品を取り扱ってきた。その中でSECUREMATRIXは、グループ全体（1万人超）の大規模環境への対応など、
今後も長く使い続けていくためにさらなる発展性を秘めている製品として期待されているようだ。

　VDI環境をインターネット経由でダイレクト
に利用可能にしたことで、BYODもスタートし
た。業務に好きな端末を使えることのインパク
トは大きく、多くの現場から歓迎の声が上がっ
たと、林氏は教えてくれた。
「オンサイトでサポートを行うエンジニアは、
24時間いつ呼ばれるかわかりません。以前は
自宅からでも緊急対応が可能なように、会社支
給の端末を抱えて通勤したり、業務用の端末を
自宅に備えたりしている従業員もいました。し

かし、BYODを導入することでそうした対応は
不要になりました」
　VMware Horizon Viewのクライアントアプ
リさえインストールされていれば、好きな時に
好きな場所から業務を進められます。業務効率
が改善され、ワークスタイルの自由度が高まる
ことで、サポート部隊の一部や在宅勤務者など
の利便性も向上し、ワークライフバランスも改
善したようだ。
「端末に情報を残さないこと、あらゆるデバイス

で強固な認証を実現できること。この2点をク
リアできたからこそスタートできたBYODで
す。SECUREMATRIXがなければ、BYODに
は踏み切れなかったでしょう。今後はユニア
デックスでの取り組みを事例として参考にして
いただき、取引先企業の皆様のセキュリティ強
化にも活かしていただきたいと考えています」
　大岩氏はそう語り、SECUREMATRIXが果
たした役割の大きさを改めて強調した。

　VMware Horizon Viewを使ったVDI環境は、
まず500ユーザを対象にした社内トライアルか
らスタート。その後ユーザ数を拡大し、2000
ユーザ分のVDI環境が用意された。VDIへのアク
セスには日本ユニシスグループの統合認証基盤
による認証が行なわれるが、社外からのアクセス
ではそれに加えてSECUREMATRIXによる認
証を求める2段階のセキュリティになっている。
　「利用しているのは、ハードウェアやソフトウェ
アのサポートを行なう部門や、営業部門の従業
員です。社外秘の情報を、社外からでも安全に参
照できる仕組みになっています」
ユニアデックス株式会社 情報基盤推進部の
林香織氏は、VDI環境の利用シーンについてそう
教えてくれた。従業員の約半数に当たる2500
名が社外からのアクセスを活用しており、ID登
録数は4000近くにもなるという。そのような
大規模な展開にも関わらず、運用管理の負担は
それほど大きくないと語るのは、運用管理にも
携わるユニアデックス株式会社 システムマネジ

メントサービス事業本部の小宮山 智之氏だ。
「特別なデバイスを必要としないSECUREMATRIX
は、ユーザにとっても管理者にとっても嬉しい製
品です。使い方がシンプルだし、トークン紛失な
どの恐れもありません」
　仕組みがシンプルな分、セキュリティを維持
するための取り組みにも余裕を持って当たれる

ようだ。パスワードの有効期限は3ヵ月とし、期
限を過ぎた場合には自動的にパスワード設定
画面に誘導されるようになっている。さらに
2ヵ月以上利用のないユーザIDを削除すること
で、不要なIDがセキュリティリスクとして残るこ
ともない。
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